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1. כללי 

במרכז לבדיקות בחינות הבגרות והגמר ( המרב"ד ) בוצע שדרוג והרחבה של מערכת המחשוב, השדרוג כלל:

· פתיחת המרב"ד לתקשורת חיצונית אל העולם דרך תשתית משרד החינוך. 
· בוצע מידור בין חוות השרתים לבין המשתמשים.
· נבנו תהליכי בעברה של הממשקים ממרב"ד למשרד החינוך ולשותפים. 
· תחנות הקליטה חוברו למרבד לפריקת המחברות בזמן אמת.

במסגרת הפרויקט נוצר חיבור של רשת המרב"ד לרשת משרד החינוך. 

אגף הבחינות במשרד החינוך והנהלת המרב"ד מעוניינים בשיפור מגוון השירותים הממוחשבים ופתיחת אפשרות להתחברות מרוחקת של מעריכי בחינות לרשת המרב"ד.

מטרות המסמך:

א) לקבוע סיווג נתונים בהתאם למקובל במשרד החינוך.

ב) להגדיר איומים אפשריים.

ג) להגדיר דרישות אבטחת מידע ליישום הפרויקט.

2. מצב קיים
חלק ממחזור החיים של בחינות הבגרות  מעריכים  בודקים את המבחנים ונותנים ציון לתלמיד.

כיום המעריכים אוספים את מחברות הבחינה מהמרבד ובודקים בבית, את התוצאות המעריכים    ומזינים את התוצאות לתוך יישום הממוקם בדיסק נייד (Disk on Key)   
ופורקים את הנתונים בתחנות הפריקה ובמטה המרב"ד.

3. רגישות וסיווג כללי (I)

אופי הפעילות משרד החינוך מחייב דגש מיוחד בנושא אבטחת המידע.

משרד החינוך רואה חשיבות רבה במימוש שיטתי ויעיל של היבטי אבטחת המידע במערכות השונות, ובכלל זה היבטים הקשורים הגנה על מידע ולחוק הגנת הפרטיות התשמ"א-1981.

במהלך הפעילות ברשת המרבד יישמר מידע שיכלול נתונים הבאים: רשימות תלמידים וציונם, שאלונים, בחינות, לוח מועד בחינות, הקלות היבחנות, חוקי מענה, עיבודי השכר העובדים כולל הנתונים מתייחסת לשכר על פי תפוקות, פרמטרים אישיים לחישובי ניכויים, חישובי שכר והוראות תשלום. 

פגיעה בנתונים הנ"ל עלולה לגרום לנזקים הבאים:

1. נזק לעבודת משרד החינוך והמרב"ד.

2. נזק תדמיתי בלתי הפיך למשרד החינוך ולמרב"ד.

3. נזק כלכלי למשרד החינוך ולמרב"ד.

4. נזק לפרטיות ולצנעת חייו של עובד המשרד או של אדם מן הציבור.      

בהתאם לנתונים האלה צוות אבטחת מידע במשרד החינוך ממליץ לקבוע סיווג "שמור אישי" למידע הנשמר ברשת המרב"ד.

הפתרון יבטיח את מימוש כל הדרישות כפי שבאות לידי ביטוי באפיון זה, בהתאם לנוהל "7.2 - סיווג מידע", לנוהל "6.2 - אבטחת גישה של צד שלישי" ונוהל "10.2 - נוהל קישור גורם חוץ" וכל נוהל אבטחת מידע נוסף במשרד החינוך המאושר ע"י מנהלת מינהל תקשוב ומערכות מידע במשרד החינוך .

מיישם הפתרון יתאר בצורה מפורטת את ארכיטקטורת פתרון האבטחה והרכיבים הלוגיים והפיזיים המשולבים במערכת המוצעת. 

הפתרון ישתלב בסביבה הטכנולוגית שקיימת במשרד החינוך.

4. הגדרת האיומים (I)


על מנת לסייע במימוש הדרישות לאבטחת מידע מפורטים להלן האיומים העיקריים והיריבים העיקריים. הפתרון יפרט כיצד מתמודדים המנגנונים המוצעים על ידו עם האיומים השונים. 

4.1. איומים (I)

· ניסיונות "תקיפה" של המערכות על ידי גורם בעל הרשאות גישה למערכות
· דליפת מידע מהמערכת מתוך אתרי המערכת
· התחזות למשתמש בעל הרשאות במערכת.

· חשיפת מידע ושירותים מחשובים לוירוסים סוסים טרויאניים וונדלים.

· השבתת מערכות ומניעת שירותי מחשוב (Denial of service).

· שימוש אסור או ניצול לרעה של מידע רגיש הנמצא במערכות.

· שינוי המידע במערכת בזדון מצד הלקוח .
4.2. יריבים עיקריים (I)

· עובד בעל הרשאות במערכת.

· עובד ללא הרשאות במערכת.

· אדם המצוי באחד מאתרי המרב"ד או משרד החינוך בהם מותקנות המערכות.

· אדם שאינו מצוי באתר המרב"ד אך בעל גישה תקשורתית מרוחקת למאגרי מידע ולמערכות מידע במרב"ד.

· בעל עניין במידע (אדם/ ארגון/ מדינה). לדוגמה: אוכלוסיית מורים ותלמידים.

· גופים עם אינטרסים ועם יכולות – אנשי תקשורת, חוקרים פרטיים , עבריינים קטנים, פשע מאורגן ישראלי ופשע מאורגן בינלאומי.

· אדם אקראי בעל יכולת זדונית.

5. דרישות אבטחת מידע
5.1. תהליך התחברות
· המעריך ניגש לאתר האינטרנט של היישום – אתר גישה מרחוק SSL VPN .
· המעריך מזדהה מול האתר עם שם וסיסמא שהונפק לו ממערכת ה IDM

· מערך הגישה מרחוק שולח למעריך סיסמא חד פעמית דרך תשתית ה SMS .
· לאחר הזיהוי תחנת המשתמש תיסרק לעמידה במדיניות אבטחת מידע.
· אם התחנה עומדת במדיניות אתר היישום יפתח למעריך.
· במקרה של אי עמידה תוצג למשתמש הודעה ועזרה בפתרון.
· המשתמש יצטרך להזדהות לאתר TS והיישום יפתח.
· כל שאילתה ועדכון של המעריך תנוטר ע"י  רכיבי אבטחת מידע לתקינות הפעולה.
5.2. אבטחת תחנות הקצה (M)

5.2.1. שמירת מידע רגיש בתחנת הקצה (M)

חל איסור מוחלט לשמור מידע רגיש בתחנה מרוחקת של המשתמש.

5.2.2. עמידת תחנת הקצה במדיניות אבטחת מידע (M)

בתחנת הקצה של המשתמש תותקן תוכנת אנטי וירוס המומלצת ע"י המשרד. 

קובץ החתימות של תוכנת אנטי וירוס יהיה מעודכן ולא תהיה הפרש יותר משבעה ימים בין תאריך ההתחברות ותאריך הפרסום של קובץ החתימות.

5.2.3. עדכוני מערכת הפעלה (M)

במחשב יותקנו כל עדכוני האבטחה שיפורסמו ע"י יצרן למועד ההתחברות.

5.2.4. בדיקות עמידת תחנות קצה במדיניות אבטחת מידע (M)

בזמן התחברות של משתמש למערכת תתבצע בדיקת עמידה של תחנת הקצה של המשתמש במדיניות אבטחת מידע. במידה והתחנה לא עונה על דרישות האבטחה, המשתמש יקבל את ההודעה מהמערכת שתפרט את סיבת דחיית של בקשת ההתחברות וקישור לאתרים הרלוונטיים לקבלת עדכוני תוכנת אנטי וירוס/ מערכת הפעלה.

5.3. הזדהות (M)

על מנת לוודא זיהוי אמין של המעריכים המתחברים לרשת המרב"ד , המעריך יזדהה ע"י מערכת ההזדהות של משרד החינוך (IDM ) לא תתאפשר גישה לנתונים המערכת ללא הזדהות. 

על מנת לוודא זיהוי חזק ואמין של המשתמשים והמחשבים המחוברים גישה מרוחקת לרשת המרב"ד, על המעריך להזדהות דרך ה IDM בשילוב OTP (מנגנון להפקת סיסמא  חד פעמית).
5.4. ניהול זהויות המעריכים (M)
זהויות המעריכים \ עובדי ההוראה מוזנות ל IDM ממערכות התפעול במשרד החינוך , על מנת לשמור על זהות אחת הן במערך הגישה מרחוק והן ביישום המעריכים יש צורך לסנכרן את הזהויות לשרתי ה Active Directory במרב"ד.

מאחר וישום המעריכים רץ בסביבת  טרמינל משרד החינוך ממליץ  להתאים את ישום המעריכים "להזדהות  שקופה" מול  ה  Active Directory במרב"ד על מנת לחסוך מהמעריך הזדהות נוספת.

במסגרת הפתרון המרבד יקים VIEW שכולל את ת.ז. ומספר הפלאפון של  המעריכים , שרתי ה ORCLE  במשרד החינוך ישלפו את המידע ויאחסנו ב    VIEW מתאים שיסונכרן ל IDM.

לאוכלוסיה זו יוצמד קוד מערכת מתאים.

יוקם CONNECTOR   אשר  יסנכרן את המעריכים ל  Active Directory של המרבד כולל הסיסמא.
· IDM  - מערכת לניהול משתמשים של משרד החינוך המכילה את זהויות עובדי ההוראה והתלמידים.
· IDM CONNECTORS  - רכיב לסנכרון זהויות בין ה IDM ומערכות הזדהות שונות.
5.5. הגנה על היישום 
 על מנת לנתר ולהגן על הנתונים שרתי היישום  ימוקמו מאחורי חומות אש אפליקטיבי.
כל שליפת מידע ועדכון נתונים  תעבור דרך חומת אש למסדי נתונים. 
השרתים ימוקמו מאחורי מערך חומות אש ו IPS למניעת התקפות על היישום.

 השרתים יוקשחו לפי הגדרות היצרן כולל מערך בקרה.
תצורת השרתים תכלול מערך זמינות על מנת להבטיח גישה רציפה ליישום
5.6. נעילת משתמשים ומסך (M)

במידה ולא היה שימוש בתחנות קצה במשך זמן קצוב המערכת תנתק תחנות אלה לוגית מהמערכת, ותאלץ הזדהות מחודשת מול שרת הזיהוי לצורך המשך עבודה בתחנה. נעילת התחנה תעשה ברמת מערכת ההפעלה.

5.7. נתונים (M)

5.7.1. איזון נתונים.
 כל איזון נתונים מכל סוג או פורמט שהוא יהיה אך ורק דרך האפליקציה.

5.7.2. שמירת נתונים.
 ושמירת נתונים במערכת תבוצע אך ורק דרך האפליקציה. לא תהיה אפשרות לשמור מידע מתוך אפליקציה בדיסק מקומי או בכל מדיה אחרת.

5.7.3. העתקה והדבקה.
פעולת "העתק/ גזור" ו"הדבק" תהיה חוקית רק בין מסכי האפליקציה .

5.7.4. מחיקת נתונים
לא תאושר מחיקת נתונים ע"י מעריכים.

5.8. הדפסות (M)

· הדפסת מסמכים תתאפשר למורשים בלבד.

· כל דו"ח/ מסמך מודפס יצוין הסיווג שלו ומספור העמודים בכותרתם.

· פלט מודפס יישמר ע"פ נוהל "7.2 סיווג מידע" של משרד החינוך.

5.9. הגנה על תווך התקשורת (M)
5.9.1. כללי (S)

הפתרון המוצע ישתלב במערך תקשורת שנוצר עבור פרויקט חיבור רשת המרב"ד לרשת משרד החינוך.

5.9.2. הגנה על תווך התקשורת ברשת המרב"ד(M)

הכניסה למערכות המסווגות חייבת להיעשות דרך שער אחד מרכזי בלבד. כל הגישות חייבות לעבור דרך חומרת/ תוכנת Firewall המסנן את כל התקשורת למערכות המסווגות.

· עבור המערכות מותקן Firewall-1 מתוצרת חברת CheckPoint אשר מפריד את החווה הקיימת מחוות המערכות המסווגות אשר כלול בסיס נתונים ושרתי אפליקציה נפרדים.

· ה-Firewall  הוא חיץ עבור:

· שרתים אפליקטיביים בחוות השרתים.

· שרתי מסדי נתונים בחוות השרתים.

· רשת חיצונית (אינטרנט) לחיבור מעריכים.

· ה-Firewall יהיה Firewall-1 מסוג ה-Firewall הקיים היום ברשת המרב"ד.
· לא תתאפשר גישה ישירה של מעריכים לשרתי מסדי נתונים בחוות השרתים.
· תתאפשר גישה לשרתים אפליקטיביים בחוות השרתים רק בפורטים ספציפיים שמיועדים להפעלת היישום.
· ה-Firewall יכלול כמות הסגמנטים הנדרשת עבור הפרויקט כפי שיקבע בשלב מימוש הפרויקט עם יכולת הרחבה .
· ה-Firewall יהיה בתצורת High-Availability בחומרה ובתוכנה.
5.9.3. מנגנון בקרה זיהוי ומניעת פרצות (M)

· יבוצע שימוש במערכות Intrusion and Vulnerability Detection אשר תותקן במרכז הרשת ותזהה פרצות פוטנציאליות אל הרשת. 

· תהיה השתלבות של מערכות ה- Intrusion and Vulnerability Detection עם מערכת השו"ב הקיימת במשרד החינוך .
· טכנולוגיות ה- במערכות Intrusion and Vulnerability Detection צריכות לכלול את התכונות הבאות:

· המערכת תאסוף מידע מנקודות שונות ברשת על מנת לאבחן סוגי התקפות על משאבי הרשת. 

· המערכת תאבחן התקפות הן מחוץ לרשת והן מתוך הרשת הפנימית על ידי משתמשים לגיטימיים.

· המערכת תתעדכן על בסיס קבוע על מנת  "לסתום חורים" שנתגלו רק לאחרונה.

· המערכת תעקוב אחר ביצוע פעולות ברמת מערכת ההפעלה: המערכת תנהל מעקב אחר התחברות משתמשים, יצירת משתמשים חדשים בעלי הרשאות גבוהות וכן פעולות החשודות כיצירת back-door.

· המערכת תדע לזהות דפוסי פעולה אשר יכולים להסב נזק לרשת הפנימית. בכל המקרים המערכת תתריע על התרחשות הפעולה ובחלק מהמקרים היא אף תחסום אותן באופן אוטומטי. 

· המערכת תבצע רישום של הפעילות ותהיה מסוגלת לבצע בדיקות סטטיסטיות לאיתור רמות פעילות חריגות.

· המערכת תדע לבצע האזנה (sniffing) לתעבורה ברשת ותנסה לאתר התקפות. כמו כן ניתן יהיה להתקין מודולים של המערכת על רכיבי רשת שונים במטרה לנטר דרכם את אופי הפעילות.

· סריקת המערכת תהיה בזמן אמת Run-time.

· בעת התקפה (או לאחריה) המערכת תייצר הודעה אשר תתריע למנהל המערכת על התבצעות ההתקפה.

· המערכת תהיה מסוגלת לבצע פעולות אשר יחסמו את ההתקפה בזמן אמת.

· המערכת תהיה מסוגלת לפעול תחת פרוטוקול TCP/IP שהוא פרוטוקול התקשורת המרכזי במשרד החינוך.

· יבוצע שימוש במערכת רישום (Logging) אשר תבצע רישום של כל השינויים שהתבצעו בהגדרות רשת התקשורת  ומערך האבטחה. כמו כן, המערכת תעשה רישום של כל ניסיונות גישה לאפליקציה, לנתונים באפליקציה, לשרתים ולמחשבי הקצה. מערכת רישום תשמור קבצי LOG בכונן שתומך במדיה W.O.R.M. (Write Once Read Many) כדי למנוע הסתרת עקבות בזמן פריצה.

5.9.4. הצפנות (M)

· חיבור המשתמשים המרוחקים לרשת המרב"ד יהיה על תווך התקשורת מוצפן בלבד. 

· תווך התקשורת יוצפן לסיווג "שמור רגיש". ההצפנה תשתמש במפתח ההצפנה 2048  Bitלפחות בהתאם לסטנדרטים.

· ניהול מערך ההצפנה יעשה ממערכת ניהול מרכזית אשר תותקן בחוות השרתים ברשת המרב"ד ו/או על ה-Firewall.

· ההצפנה תהיה שקופה (אוטומטית) עבור המשתמש.

· הפתרון יתאר את האלגוריתם ההצפנה ואת משמעויות השימוש באמצעי ההצפנה הנבחר (חומרה או תוכנה).

· מפתחות ההצפנה(M)

· גודל מינימאלי של מפתח ההצפנה יהיה 2048 Bit.

· החלפת המפתחות תעשה אוטומטית ללא התערבות המשתמש על פי תקני IPSEC ו-PKI. תהיה אפשרות לקבוע פרקי זמן להחלפת המפתחות. החלפת המפתחות תשתמש ב-RSA או באלגוריתם מתאים עם מפתח בעל חוזק דומה ל-RSA  מעל 2048 ביט.
· המערכת תאפשר בעתיד עבודה עם אורך מפתח גדול יותר בכפוף לקבלת האישורים הדרושים.

· שיטת ההצפנה, הציוד, המפתחות וכל מרכיב אחר במערכת ההצפנה כפופים לאישורה של מינהל תקשוב ומערכות מידע במשרד החינוך.

5.10. ניהול משתמשים והרשאות (M)

· יכולת ניהול מרכזית ומבוזרת.

· על המערכת להכיל מנגנוני הגנה מפני גישה ליישום, לפונקציות בתוך יישום, לנתוני המערכת ע"י גורם בלתי מורשה ויכולות הגדרת סיסמאות משתמשים חכמה (לדו' "“challenge/ response)  

· על המערכת לאפשר ניהול ובניית פרופילים בצורה גלובלית (עבור קבוצות משתמשים), באופן ידידותי למשתמש וגמיש בתפעול.

· המערכת המוצעת תאפשר ניהול הרשאות חריגות, עבור משתמש ספציפי ועבור קבוצת משתמשים.

· אפשרות הפקת דו"ח ושאילתות על הפעילויות השונות במערכת בדגש על חריגים.

· המערכת המנהלת את ההרשאות הפנים מערכתיות, תכיל מודול של הרשאות ברמה של מסכים, שאילתות, דוחות, טבלאות ושורות.

· בעת הגדרת משתמש חדש יוגדר התפקיד הארגוני שלו על פיו תינתן לו גישה למערכות השונות. בנוסך יוגדר למשתמש תפקיד אפליקטיבי אשר יישם את המידור הפנים מערכתי.

· המערכת תמדר עבור כל מידע את המשתמשים עפ"י אופי השימוש המותר בנתונים: הזנה / עדכון / עיון / הדפסה….

· המערכת תאפשר הגדרת הרשאות עדכון / צפייה / הדפסה ברמה של מסגרת ארגונית (עפ"י המבנה הארגוני) 

· לצורך כניסה למערכת, על המשתמש יהיה להקיש קוד משתמש וסיסמא אישיים (על הסיסמא לעמוד במדיניות הסיסמאות שהוגדרה לעיל ).

· כל משתמש במערכת יזוהה באופן נפרד.
·  משתמש קצה יוכל לבצע את כל התוכניות המורשות לו ע"י סיסמתו בלבד.

· ההרשאות הפנימיות במערכת תוגדרנה באמצעות Roles וקבוצות משתמשים ישויכו להרשאה הרלוונטית.

· כל התחברות והתנתקות תרשם בקובץ LOG.

· במידה והמשתמש הקיש סיסמא שגויה 5 פעמים, או שהיו 5 ניסיונות כושלים להתחבר באותה תחנה ע"י קודי משתמשים שונים תחסם כניסתו למחשב עד שחרור ע"י מפעיל המערכת.

· המערכת תאפשר הגדרת קבוצות הרשאות.

5.11. בסיסי נתונים (M)
5.11.1. כללי
· עקב רגישות הנתונים, למערכת במרב"ד יוקצו שרת ובסיס נתונים פיזי או לוגי נפרדים. יאופשר שימוש בבסיסי נתונים משותפים לנתונים ומערכות רמת רגישות זהה בלבד.

· קטעים בבסיס הנתונים יוגדרו לשינוי ו/או עיון למשתמשים מורשי פעולות בהתאם.

· בכל פתיחה של בסיס נתונים, צריכה להיות בדיקת הרשאת המשתמש לבסיס הנתונים. כל ניסיון גישה לא מורשה ירשם ב- Log חריגים של המערכת.

· נדרש להטיל מגבלות על כמות המשאבים הנדרשת ברמת האפליקציה (מספר רשומות וכו', לדוגמא: לא לאפשר חיפוש *.*).

· הרשאות הגישה למשתמשים ברמת בסיס הנתונים תהא ברמת הרשת Trusted Connection. לא תתאפשר גישה לבסיס הנתונים שלא דרך האפליקציה (לדוגמא דרך SQL Connect).

· כל הפניות לבסיס הנתונים יתועדו הן בבסיס הנתונים, והן ברמת הטבלאות עצמן.

5.12. גיבור ושחזור  מידע (M)

· גיבוי ושחזור מידע ברשת המרב"ד הינו באחראיות המרב"ד בלבד.
· גיבוי שבועי מלא יבוצע בסופי שבוע. באחראיות המרב"ד לבדוק שלמות הגיבויים ותקינותם.
· גיבוי יומי מתווסף . (Incremental) יבוצע כל יום פרט מימים שבהם מתבצע גיבוי מלא. 
· שחזור מידע של משתמשים יהיה לפי חתכים שונים (משתמש, מיקום, תפקיד).

· לפני שהמידע יוצג למשתמש המערכת רגישה הוא יעבור בדיקה מול "כללי העיון במסמכים ואובייקטים", בדיקה המסננת את המידע הספציפי למשתמש.

· שחזור טקסטואלי במערכת המודיעינית יעשה באותה הצורה. הפנייה לבסיס הנתונים תעשה לפי האינדקסים, בסיס הנתונים יפענח את המידע עבור המשתמש, לאחר סינון.

· בשאילתא חוצה מערכות יופעל המנוע לשחזור מידע באותה שיטה כפי שפועל שחזור מידע מבסיס הנתונים. בטרם יועבר המידע למשתמש, יבדקו הרשאותיו של המשתמש במערכות האחרות, כדי למנוע מצב בו נחשף המשתמש למידע שאינו מורשה לו במערכת "האחרת", תוך שימוש לגיטימי במערכת.

5.13. אבטחת מערכות (M)

· כל מרכיבי המערכות (רכיבי תקשורת, שרתים ותוכנות תשתית יאובטחו על פי סטנדרט אבטחה שיקבע על ידי צוות אבטחת מידע במשרד החינוך.

· צוות אבטחת מידע במשרד החינוך תעביר למרב"ד רשימת פורטים הידועים כמסוכנים לשימוש. 

5.14. ממשקים למערכות חיצוניות (M)

· כל קישור למערכת חיצוניות יבוצע על פי הסטנדרטים המקובלים במשרד החינוך ועל פי עקרון הפרדת הרשת הפנימית מרשתות חיצוניות שאינן בבעלות משרד החינוך.

5.15. תחזוקה מרחוק

ככלל לא תתאפשר תחזוקה מרחוק של המערכות על ידי גורמים שאינם עובדי משרד החינוך או המרב"ד, אלא בכפוף לאישור צוות אבטחת מידע במשרד החינוך. במידה ויתקבל אישור מתאים, ניתן למסור לגורם חוץ סיסמא חד-פעמית על מנת לבצע תחזוקה דרך כלי ניהול מרחוק אשר מאפשר למפעיל במרב"ד לראות את כלל הפעולות הנעשות ע"י גורם המרוחק.

5.16. רישום גישות (M)

5.16.1. כללי (M)

· יתאפשר ביצוע בקרה מלאה על משתמשי המחשב ומסלול פעולתם (Audit trail) כולל שמירת פרטי מבקש השאילתא ותוכן השאילתא. הרישום צריך להתבצע עבור כל פנייה (טרנזקציה) לבסיסי הנתונים.

· הרישום צריך להיות מקוון בזמן אמת למאגר רישום מרכזי בחוות השרתים של המרב"ד.

· יבוצע רישום של כל שדות הקלט שסומנו/ נתבקשו על ידי המשתמש.

· יבוצע רישום עבור שינוי/ עדכון שדה קלט אחד לפחות מאז השמירה האחרונה במאגר הרישום המרכזי, של הנתונים ששונו באותו מסך במערכת.

· אין צורך ברישום המידע שנתקבל כתוצאה מהבקשה.

· כל הרישומים ירוכזו לעמדת שליטה מרכזית עם יכולות צפייה בזמן אמיתי. המערכת צריכה להתממשק למערכות השליטה ובקרה אשר בשימוש משרד החינוך.

5.16.2. 
דרישות ממערכת רישום הגישות (M)

· בהפעלת מסך ירשמו בטבלת הרישום המרכזית: שם המערכת, תאריך ושעה, זיהוי המשתמש, שם תחנת הקצה, כתובת ה- IP של התחנה, שם שדה, תוכן השדה שהוקש, שם הפעולה.

· עבור כל שם שדה שהוקש לאותה פעולה תרשם רשומה אחת בטבלה.

· הגישה לטבלת הרישום המרכזית היא לפי הרשאה ותהיה מורשית אך ורק צוות תחזוקה במרב"ד אשר יקבלו הרשאה מיוחדת לביצוע שחזור בטבלת הרישום.

· המערכת תאפשר ביצוע מעקב מדויק אחר פניות המשתמשים לבסיס הנתונים של המערכת.

· כל התחברות והתנתקות תירשם בקובץ ה- Log. 

· כל ניסיון כושל של התחברות ידווח למסך מפעיל המערכת, קב"ט בזמן אמת.

· אירועים חריגים יתועדו בקובץ המיועד לכך. הרישום יכלול את הפרטים הבאים: תאריך ושעת אירוע, סוג הפעולה החריגה, כתובת IP של התחנה וקוד המשתמש תחתיו בוצעה הפעולה.

· הרישום לטבלה המרכזית יעשה בלי ידיעת המשתמש.

· יתאפשר ביצוע תקופתי של העברת נתוני טבלת הרישום המרכזית לקובץ סדרתי מצטבר, תוך הורדה להיסטוריה של הנתונים.

· בטבלה ירשמו גם פעולות המתבצעות על ידי מנהלי המערכת.

5.17. אבטחה פיזית (I)
5.17.1. 
אבטחה פיזית במתחם המרב"ד.
· אבטחה פיזית הינה באחריות המרב"ד בלבד.

· צוות אבטחת מידע ממליץ להתקין במתחם המרב"ד אמצעי אבטחה ובטחון על פי הנדרש בחוק, לשם הגנה מפני נזקי אש הצפת מים ופריצות.
· צוות אבטחת מידע ממליץ להתקין במתחם המרב"ד את האמצעים הבאים על מנת להגן על עובדי הארגון, הציוד והאמצעים בו אגור המידע של המנהל מפני אסון ונזק אפשרי:
· גלאי אש עשן.
· מערכת כיבוי אש מופעלת אוטומטית.
· בקרות המחוברות למוקד.
· מערכת כריזה ואזעקה.
· תאורת חירום למקרה של הפסקת חשמל .
· שלטים זוהרים לציון מכשולים, פתחי יציאה ומילוט.
· יש צורך מיידי להגביל גישה פיזית למתחם המרב"ד ולחדרי השרתים והתקשורת במיוחד. .כניסה לחדר השרתים במתחם המרב"ד תופרד משאר חלקי המתחם כאשר הכניסה איליה תתאפשר למורשים בלבד. יש לבצע בקרת כניסה ותנועה למתחם המרב"ד בכלל ולחדר השרתים בפרט.
· צוות אבטחת מידע ממליץ להגביל הכניסה למתחם המרב"ד לעובדי המרב"ד בלבד. 
· מבקרים יבוקרו בכניסה וילוו ע"י עובד מארח. 
· חדר השרתים במתחם המרב"ד יהיה ממודר משאר חלקי  המתחם.
· חדר השרתים / המחשב  יהיה סגור ונעול בכל עת והכניסה תותר למורשים בלבד.
· צוות אבטחת מידע ממליץ ליישם "נוהל שולחן עבודה נקי" בכל תחנות עבודה של המשתמשים.
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